Alessandro F. Cunha
Como funcionam os bloqueadores celulares?

1. INTRODUCAO

Quantas vezes vocé ja esteve no cinema e, no meio da melhor cena, um celular quebra todo
o climax? E durante uma palestra? Nas salas de aula, em faculdades, colégios e até escolas
do ensino fundamental? No teatro, atrapalhando a concentracdo de atores e fazendo crescer
as vaias do publico? Sem contar os problemas causados pelo uso destes aparelhos dentro
dos presidios.

Muito tem se discutido sobre o bloqueio dos telefones celulares. Operadoras tiveram que
tomar medidas emergenciais, como o desligamento de centrais celulares, causando
transtorno a populacao de regides inteiras, e ndo apenas das areas a serem bloqueadas.

Os bloqueadores de celular sdo aparelhos que tém a capacidade de impedir que uma regiao
ou area consigam receber ou fazer qualquer ligacéo através do sistema de telefonia celular.
Como funcionam estes bloqueadores? E o que vamos descobrir neste artigo.

2. NIVEL DE SINAL E MENSAGENS — A ALMA DO SISTEMA CELULAR

Antes de saber como bloquear um telefone celular é necessario conhecer dois principios
basicos de seu funcionamento: a troca de mensagens entre a central e o aparelho celular, e
a relacéo entre o sinal recebido e o ruido do ambiente onde o telefone esta.

Para fazer uma chamada, é necessario discar um nimero e em seguida pressionar a tecla
SEND. Ao fazer isso, o telefone coloca este nimero em uma mensagem, faz a modulacéo
em uma frequéncia especifica e transmite o sinal para a estacdo celular mais proxima do
aparelho. Para fazer as conexfdes necessarias e conseguir completar a chamada, a estacao
deve receber o sinal enviado, conseguir demodular a mensagem e “ler” o nUmero que o
terminal deseja chamar.

Para receber uma chamada, € necessario que o sistema celular saiba qual a estagcdo mais
proxima do telefone. Para isso, todos os aparelhos celulares ficam sintonizando um canal
especifico, enviado por todas as estacfes do sistema, que contém as informacdes das
chamadas (geralmente um canal de paging). Todos os terminais recebem as informacdes de
todas as chamadas do sistema. Mas s6 conseguem ler as direcionadas ao seu aparelho,
devido aos diferentes niumeros de série de cada telefone.



Mesmo para uma conexao com a internet, servico que algumas redes digitais permitem
fazer, também é necesséria a troca de mensagens. A transmissdo de dados, voz ou
mensagens sao feitas em frequéncias diferentes para a estacao e para o celular, deixando

um espacamento que evita interferéncias entre ambas.

Para conseguir decodificar as mensagens que sao moduladas, o telefone e a estacao celular
devem receber um nivel de sinal minimo, que, quando comparado com o ruido do ambiente,
fornece uma relagdo minima de sinal por ruido.

O ruido é a soma de todos os sinais de RF presentes naquela freqiiéncia. Se a relacao
sinal/ruido for muito ruim, mesmo que a estacao ou o telefone aumentem a sua poténcia de
transmissdo, ndo seré possivel “ouvir’ as mensagens trocadas, ou seja, demodular todas as
informacgdes trocadas. Sendo mais direto: caso o nivel de ruido seja muito grande, ndo sera
possivel estabelecer comunicagdo entre a estacdo e o terminal celular, mesmo que ambos
transmitam em alta poténcia. A relacdo sinal/ruido, tipica, para cada uma das tecnologias
celulares existentes é mostrada na tabela 01.

Tecnologia | Sinal / Ruido
AMPS 17 dB
TDMA De 14 a 17 dB
GSM De7a9dB
CDMA 6 dB

Tabela 01 — Relacéo entre o sinal (desejavel) e o ruido (indesejavel) em cada tecnologia celular.

Para um projeto de sistema celular, o mais desejavel € manter o ruido afastado, seja pelo
controle da poténcia de outras estacoes, pela limpeza de espectro de fontes interferentes ou
qualquer outra acao de otimizacao.

Para bloquear as chamadas celulares, o que se deseja é exatamente o0 oposto: sujar 0
espectro, exatamente nas frequéncias utilizadas para a troca de mensagens entre 0s
aparelhos e a estacao celular, de modo que seja impossivel a comunicacao.

Toda conversa entre a estacao e o telefone celular é feita com respostas ao recebimento de
mensagens, de ambos os lados. A estacdo envia uma mensagem para o celular e fica
aguardando que o telefone responda o recebimento da mensagem. O celular envia uma
mensagem para a estacao e fica espera a resposta de recebimento correto da mensagem,
para sO entdo passar para a agao seguinte.

Caso as respostas de confirmacdo ndo sejam recebidas, tanto o celular quanto a estagao
aumentam a poténcia de transmissdo (até um certo limite), como se tentassem “falar mais
alto”, para que sejam “ouvidos”. Isto tera duas consequéncias:



e Aumentar a poténcia € gastar mais energia da bateria do celular, fazendo com que ele
figue menos tempo ligado;

e Para bloguear o sistema, ndo é necessario interferir na freqiiéncia do celular. Como a
estacdo e o0 celular transmitem em frequéncias diferentes, basta interferir na
frequéncia da estacdo, pois se ndo houver resposta as solicitacdes do celular, a
comunicacao nao sera estabelecida.

Em cada tecnologia celular, freqiéncias, canais e mensagens trocadas para viabilizar a

conversagcao sao diferentes. Mas basicamente o conceito apresentado € o mesmo para
todas. Uma comparacao entre as tecnologias € mostrada na figura 01.

AMPS - cada canal tem uma largura de 30 KHZ. Um TDMA - Cada canal também tem uma largura de 30 KHZ.
canal é ocupado por apenas um celular de cada vez. Um canal pode ser ocupado por até seis celulares de cada
Existem os canais de controle (CCH — troca de mensagens) vez. Existem os canais de controle (DCCH - troca de
e de trafego (VCH — transmissao de voz e dados). mensagens) e de trafego (TCH - transmisséo de voz e dados).

AA AA

v
v

CCH VCH DCCH TCH
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GSM - Cada canal tem uma largura de 200 KHZ. Um canal
pode ser ocupado por até oito celulares de cada vez. Existem
os canais de controle (BCCH - troca de mensagens) e de
trafego (TCH - transmissao de voz e dados).
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chamado de portadora. Uma portadora pode ser ocupada por
até sessenta celulares de cada vez. Nao existe diferenciagao
entre os canais de trafego, sincronismo, paging ou piloto, uma
vez que estdo todos espalhados na mesma portadora.
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Figura 01 — Comparag&o entre as larguras de canal de cada tecnologia celular.




2.1. AMPS e TDMA — Analdgico

Ainda existem no Brasil algumas regi6es com canais analégicos em funcionamento. Sua
funcdo principal é fazer falar os celulares que saem de uma regido atendida por uma
tecnologia digital em para outra regido onde esta tecnologia ndo esta implantada. As areas
de atendimento de cada tecnologia séo ilustradas na tabela 04.

Isto significa dizer que, caso o terminal digital ndo encontre o sinal digital irradiado, pode
migrar para o sistema analdgico AMPS ou TDMA e, caso encontre sinal nesta frequiéncia,
comeca a utilizar esta tecnologia.

Nos sistemas analdgicas, toda a comunicacdo entre o aparelho e a estacdo celular se inicia
pelo canal de controle, que tem largura de 30 kHz, onde sdo trocadas as mensagens.
Independente da banda de atuag&o, sdo designados 21 canais de controle (CCH) para todo
o sistema AMPS e outros 21 canais de controle (DCCH) para todo o sistema TDMA,
ocupando uma faixa de frequéncia de 630 kHz para cada tecnologia.

Caso a tecnologia esteja na Banda A, independente de ser AMPS ou TDMA, estes canais
serdo transmitidos pelas esta¢des na freqiéncia de 879,39 MHz até 879,99 MHz. Caso
esteja na Banda B, sdo transmitidos pelas estacdes na freqiéncia de 880,20 MHz até
880,62 MHz. Para o funcionamento de redes analdgicas, a ANATEL permite apenas 0 uso
destas frequéncias, como pode ser visto na Resolucdo 376, de 02 de setembro de 2004
(http://www.anatel.gov.br/Tools/frame.asp?link=/biblioteca/resolucao/2004/res_376 2004.pdf

)-

Note que as duas faixas de frequéncia para os canais de controle sdo continuas, com uma
largura total de 1260 kHz, iniciando na frequéncia 879,39 MHz e terminando na frequéncia
880,62 MHz.



2.2. GSM - Digital

A largura dos canais do sistema GSM é de 200 kHz. N&o existe uma freqiéncia pre-
determinada para cada atividade a ser feita pela estacdo e pelo telefone celular, como no
caso dos sistemas analdgicos. Existe apenas a necessidade de ter canais exclusivos para o
controle do sistema (BCCH) e canais para trafegar voz e dados (TCH). Cada operadora, de
acordo com seu projeto de rede celular, feito pelo departamento de Engenharia de RF,
determina uma quantidade de canais responsaveis por fazer a troca de mensagens e
controle do sistema (BCCH), e quantos canais serdo dedicados para trafegar as
informacg0des, seja voz ou dados (TCH).

A quantidade necessaria dependerd do numero de terminais que existem em uma
determinada regido. Locais com grande densidade de telefones (centros urbanos, por
exemplo), vao necessitar de mais canais de trafego e de controle.

Para saber exatamente onde estdo estes canais é necessario conhecer a alocacao feita por
cada operadora, dentro de cada faixa de freqiiéncia leiloada pela ANATEL, de acordo com a
tabela 03.

E de responsabilidade de cada operadora determinar quais s&o as freqiiéncias que foram
utilizadas como canal de controle (BCCH). Nestas frequéncias sao trocadas as mensagens
entre celular e estacgéo.

2.3. CDMA - Digital

O sistema CDMA trabalha com uma técnica de espalhamento espectral. Uma informacéo de
voz (que ocupa em um sistema analégico [AMPS ou TDMA] apenas 30 kHz, ou 200 kHz no
GSM) passa por um coédigo de alta taxa no CDMA, e ocupard uma largura de espectro de
1250 kHz.

No analdgico ou no GSM, cada usuario tem uma frequéncia especifica para transmitir as
informacdes. Ja no CDMA todos os telefones e as estacbes estdo na mesma freqiiéncia. A
diferenciacdo entre cada aparelho celular sera feita através dos cdOdigos de alta taxa
utilizados para o espalhamento, que sdo completamente diferentes entre si, garantindo que
a informacao de um celular ndo seja confundida com a informacao de outro celular, ou que a
informacgé&o de uma estacdo néo seja confundida com a de outra estacao.



Para ampliar a capacidade do sistema e fazer a distincdo entre usuarios que apenas fazem
chamadas de voz dos que fazem chamadas de voz e dados, sdo utilizadas portadoras
diferentes no sistema. Cada portadora ocupa uma largura de 1250 kHz no espectro, e tem
uma frequiéncia central bem definida.

Uma interferéncia ou ruido com 200 kHz de largura, na freqiéncia central de cada portadora
do sistema, degrada a relacdo sinal/ruido, impedindo a decodificacdo do sinal espalhado, e
por consequéncia, evitando a comunicacgao entre o celular e a estacao.

3. TECNICAS DE BLOQUEIO

As duas técnicas mais utilizadas para o blogueio sdo a Gaiola de Faraday e os Geradores
de Interferéncias. Estas sdo as técnicas com menor custo de implantacdo e que necessitam
de equipamentos menos complexos.

Existem outras técnicas para o bloqueio, como filtro de mensagens nas centrais telefénicas,
intervencdo de mensagens no sinal de RF ou deteccdo de mensagens. Mas estas técnicas
exigem equipamentos muito mais complexos e a necessidade de instalacdo de softwares
especificos dentro das centrais, 0 que gera alto, inviabilizando sua instalagao.

Vejamos as duas técnicas mais comuns.
3.1. Gaiola de Faraday

Michael Faraday (1791 — 1867), fisico notavel, conseguiu provar através de uma aplicacdo
pratica, a Lei de Gauss, uma das quatro Equacfes de Maxwell, que condutores eletrizam-
se apenas em sua superficie. Assim, caso um campo eletromagnético incida sobre uma
superficie condutora (chapa de metal, por exemplo), a energia sera dissipada na superficie e
nao sera transmitida.

Cria-se, entdo, um “escudo” contra a propagacdo de ondas eletromagnéticas. O proprio
Faraday fez um teste em 1836, montando uma gaiola metdlica e provando que todo campo
eletromagnético gerado em seu interior ndo podia ser recebido na parte externa. Campos
gerados externamente também ndo podiam ser recebidos na parte interna. O bloqueio das
ondas eletromagnéticas estava provado. Esta experiéncia pode ser vista na figura 02.
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Figura 02 — Funcionamento de uma Gaiola de Faraday.

Para garantir que um sinal emitido por uma estagcdo celular ndo seja recebido por um
aparelho, uma tela de metal deve envolver toda a &rea ao redor do telefone a ser bloqueado.
Portas, janelas, dutos de ventilagdo ou qualquer outra abertura existente pode “furar” a
gaiola, e permitir que uma parcela do sinal transmitido chegue ao terminal, possibilitando a
comunicacao.

N&o ha a necessidade que seja uma chapa macica. Podem existir furos, como na tela de um
galinheiro, desde que a abertura dos alvéolos desta tela seja menor que o comprimento de
onda da maior freqiiéncia que se deseja bloquear, o que para a faixa de celular € em torno
de 1900 MHz.

A grande vantagem da Gaiola de Faraday é que com apenas um dispositivo, projetado para
a freqléncia mais alta, toda e qualquer transmissédo eletromagnética feita em frequéncias
mais baixas, independente da tecnologia ou meio de transmissdo adotado, serd barrada
automaticamente.

A desvantagem desta técnica aparece quando € necessario bloquear grandes ambientes,
dada a dificuldade de construcdo fisica. Como deve-se blindar toda a area onde ndo se
deseja o0 uso de celular, caso existam furos na Gaiola, que permitem a passagem de
porcdes do sinal, algumas chamadas poderéao ser completadas.



3.2. Geradores de interferéncia

Como a comunicacéo entre os celulares e as estacfes depende da troca de mensagens e
da relac@o entre o nivel de sinal recebido e o ruido do ambiente, foram desenvolvidos os
geradores de interferéncia.

Estes equipamentos sdo muito simples, eletronicamente falando. Seu painel possui apenas
uma chave liga e desliga, os conectores para antenas e a conexao com a rede elétrica. Sao
compostos por:

e Antena (s): uma ou mais antenas podem ser conectadas ao equipamento.
Geralmente é utilizada uma antena para cada faixa de freqiéncia que se deseja
bloquear.

e Circuito eletrénico: Um VCO (voltage-controlled oscillator) gera um sinal de radio
que ir4 interferir na freqiéncia celular. Um circuito de sintonia controla esta
freqUéncia, para que ela seja gerada apenas em faixas especificadas, evitando que o
ruido se espalhe por outras bandas ndo desejadas. Um gerador de ruido aleatério
modula a freqtiéncia gerada, embaralhando todo o sinal recebido pelo celular. Por fim,
um estagio de poténcia amplifica o sinal até o valor nominal especificado no
blogueador. Circuitos de controle deste estagio podem permitir a escolha da area de
cobertura do bloqueador através do controle da poténcia irradiada.

e Fonte de alimentacdo: conectada a rede elétrica, geralmente tem uma bateria
interna, carregada automaticamente por um circuito de seguranca que mantera o
funcionamento em caso de falta de energia.

Ndo ha necessidade de gerar ruido em todo o espectro de frequéncia do sistema celular,
poluindo o ambiente o minimo possivel. Basta que o ruido esteja ha mesma frequéncia dos
canais de controle transmitidos pelas estacdes celulares. Com isto os telefones celulares
Nao conseguirdo “ouvir’ as mensagens enviadas pelas estacdes, e a comunicacdo ndo se
estabelece.

Cada tecnologia celular possui canais de controle diferentes. O bloqueador deve atuar em
faixas de frequéncias diferentes para cada tecnologia, com larguras de ruido irradiado
diferentes, como é visto na tabela 02.



) O que deve ser Largura necessaria do ) .

Tecnologia ) Faixa de frequéncia
blogueado ruido
) 1260 kHz para todos os 42 | De 879,39 MHz até 880,62
AMPS — TDMA Canais de controle _ _
canais possiveis MHz

Depende do projeto de
GSM Canal BCCH 200 kHz para cada canal cada operadora e das

bandas de atuacéo.
Depende do projeto de

Centro de cada 200 kHz para cada
CDMA . cada operadora e das
portadora do sistema portadora
bandas de atuacéo.

Tabela 02 — Ruidos necessarios para bloquear cada tecnologia celular.

A poténcia com que este ruido sera transmitido pelo equipamento determinara o raio de

alcance de bloqueio. Poténcias maiores fardo com que grandes areas figuem bloqueadas.

Poténcias menores sao indicadas para ambientes menores.

O tipo de antena conectado a saida do equipamento também afeta a area de bloqueio.

Antenas do tipo omni-direcional irradiam sinal em todas as

direcbes. Devem ser instaladas

no centro da area que se deseja bloquear. Deste modo o ruido se propaguara em todas as

direcbes, como pode ser visto na figura 03.

i Sinal irradiado pela
estacao celular.

{" Area a ser bloqueada.

“"Ruido irradiado pelo
q ¢ blogueador celular.

" Telefones liberados — fazeme
recebem chamadas normalmente.

ot

%" Telefones bloqueados —ndo
| conseguem conversar com a central

Figura 03 — Funcionamento de um bloqueador com ant

ena omni-direcional.



Ja antenas diretivas irradiam sinal apenas na direcdo onde sao apontadas. Para cobrir uma
grande &rea retangular, por exemplo, quatro antenas diretivas instaladas em cada canto
fardo perfeitamente o bloqueio, como pode ser visto na figura 04.

{" Sinal irradiado pela
i estagdo celular.

Figura 04 — Funcionamento de um bloqueador com antenas diretiva.

4. AREAS DE COBERTURA NO BRASIL
4.1. Faixas de frequéncia

De acordo com a resolucdo 376 da ANATEL, as faixas de freqiéncias em que as estacoes
celulares podem transmitir foram divididas em bandas. No Brasil temos 4 bandas, com
larguras definidas, e algumas faixas de extens&o, que foram licenciadas para as operadoras
que néo tinham concessao de uso das bandas A e B. A tabela 03 mostra as bandas, faixas
de freqiiéncia e largura de cada uma.



Frequéncia de transmissao
. Largura de
Banda da estacéo celular (MHz)
, Banda (MHz)
de até

A 869 880 11

890 891,5 1,5

B 880 890 10

891,5 894 2,5

b 955 957,7 2,5

1805 1820 15

E 957,7 960 2,5

1835 1850 15

Subfai 943,5 946 2,5
ubfaixas

de 952,5 955 2,5

. 1820 1835 15
extensédo

1870 1880 10

Tabela 03 — Faixas de frequéncia para uso da telefonia celular no Brasil.

4.2. Concesséo de licencas

Para fazer a concesséao das licencas de uso da telefonia celular, a ANATEL fez a divisao do
Brasil em regibes chamadas de SMP (Servico Movel Pessoal). Cada uma destas regides
teve subdivisbes, pertinentes a quantidade de usuarios. Estas subdivisdes sao conhecidas
como area de cobertura SMC (Servico Mével Celular). O SMP tem 3 divisdes e 0 SMC tem
10 divisGes, como pode ser visto na figura 05.
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Figura 05 — Divisao das regiées SMP e SMC no Brasil.



A cada uma destas areas coube o atendimento por uma operadora, que utiliza determinada

tecnologia, como pode ser visto na tabela 04.

Regido Area Operadora (Tecnologia adotada)
SMP SMC Banda A Banda B Banda D Banda E
1 VIVO CLARO TIM N&o negociada
" 2 (AMPS e CDMA) (TDMA e GSM) (GSM) N&o negociada
VIVO CLARO Ol TIM
X (AMPS e CDMA) (TDMA e GSM) (GSM) (GSM)
| 4 Telemig Celular TIM Ol CLARO
(AMPS, TDMA e GSM) (GSM) (GSM) (GSM)
TIM VIVO CLARO Brasil Telecom
> (AMPS, TDMA e GSM) (CDMA) (TDMA e GSM) (GSM)
| 5 VIVO CLARO TIM Brasil Telecom
(AMPS e CDMA) (TDMA e GSM) (GSM) (GSM)
VIVO CLARO TIM Brasil Telecom
! (AMPS, TDMA e CDMA) | (TDMA e GSM) (GSM) (GSM)
Amazénia Celular VIVO ol TIM
8 (AMPS, TDMA e GSM) | (TDMA e CDMA) (GSM) (GSM)
VIVO TIM Ol CLARO
! ° (AMPS e CDMA) (TDMA e GSM) (GSM) (GSM)
TIM CLARO Ol
10 (AMPS, TDMA e GSM) | (TDMA e GSM) (GSM) Nao negaciada

Tabela 04 — Operadoras em cada area do Brasil.

Existem ainda os casos especiais, de operadoras que ndo se encaixam no SMP ou SMC,
como € mostrado na tabela 05.

Banda Operadora (Tecnologia adotada) Cidades atendidas
Algumas cidades de Minas Gerais, S&o Paulo, Mato Grosso
CTBC (GSM)
do Sul e Goias
A

Sercontel Celular (AMPS, TDMA e GSM) Londrina e Tamarana, PR

TIM (AMPS,TDMA e GSM) Pelotas e regido, RS

TIM (AMPS, TDMA e GSM) Londrina e Tamarana, PR

Telemig Celular (AMPS, TDMA e GSM) Cidades de Minas Gerais do Tridngulo Mineiro

Tabela 05 — Casos especiais de concessao de operacao celualr.




5. CONCLUSAO

Impedir que os aparelhos celulares se comuniquem com as estagbes, por meio de
bloqueadores, € facil. Ndo ha a necessidade de “sujar” todo o espectro de freqliéncia,
irradiando sinais apenas nos canais especificos de controle de cada tecnologia.

O custo destes aparelhos varia entre U$ 200,00 e U$ 2000,00. Esta grande variagcdo é
causada pela poténcia de transmissédo de cada bloqueador, o que implica diretamente na
area que cada um consegue bloquear.

Em varias partes do mundo, o uso de bloqueadores precisa de uma licenca especial dos
orgdos de comunicacao do governo para poderem ser instalados. No Brasil, as primeiras
iniciativas neste sentido vém sendo tomadas recentemente.

Algumas empresas nacionais ja fabricam estes equipamentos com baixa poténcia,
possibilitando o bloqueio em pequenas areas.



